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摘 要：随着各类源代码漏洞挖掘技术的出现与发展，如何评估各种工具的漏洞挖掘能力是一个重要问题。

源代码漏洞基准测试集是用于评估面向源代码的漏洞挖掘工具能力的源代码程序集，是开展评估工作的重

要基础。已有的源代码漏洞基准测试集大多数对模拟真实程序代码的复杂性和多样性重视不足，导致漏洞

挖掘工具在基准测试集与真实程序代码中的表现差异很大。并且，现有源代码基准测试集未提供对漏洞辨

别率的测试支撑，使得工具评估缺失一个重要维度。针对上述问题，对漏洞抽象三元组及可利用漏洞链进

行了研究，提出了一种基于有限状态机的源代码漏洞基准测试集生成算法。首先建立源代码基准测试集有

限状态机模型，构建基本代码路径；其次利用条件编辑距离选择辨别率指标专用路径；最后使用代码圈复

杂度包装器对路径元素进行包装，以模拟现实代码的复杂结构。实验结果表明，该算法生成的漏洞基准测

试集与真实软件复杂性更加接近，能够发现漏洞挖掘工具在代码路径上存在的偏向性和不足，证明了其有

效性和实用性。
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Abstract: The emergence and development of various source code vulnerability detection techniques led to the 

evaluation of these tools’ effectiveness becoming a critical issue. Source code vulnerability benchmarks were re‐

garded as a basic basis for such evaluations. However, most of the existing benchmarks were found to inadequately 

simulate the complexity and diversity of real-world code, leading to significant discrepancies between benchmark 

testing and actual program analysis. Furthermore, current source code benchmarks were observed to lack support 

for testing vulnerability discriminability, resulting in an incomplete evaluation dimension. To address these limita‐

tions, vulnerability abstract triples and exploitable vulnerability chains were investigated, and a finite-state-
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machine-based algorithm for generating source code vulnerability benchmarks was proposed. The approach con‐

sisted of three steps. First, a finite - state machine model was established to construct basic code paths. Second, con‐

ditional edit distance was employed to select discriminability-specific paths. Third, cyclomatic complexity wrap‐

pers were used to encapsulate path elements, thereby simulating the intricate structures of real-world code. Experi‐

mental results demonstrate that the generated benchmarks more closely resemble the complexity of real software, 

effectively exposing biases and deficiencies in vulnerability detection tools across different code paths. This study 

validates the algorithm’s effectiveness and practical utility, confirming that it provides a more comprehensive and 

realistic benchmark for evaluating vulnerability detection tools.

Keywords: finite state machine, vulnerability discovery tools, vulnerability benchmark, conditional edit distance

0　引言

随着漏洞挖掘技术的持续演进，除传统的

人工审计与规则扫描方法外，基于动态测试的

智能挖掘工具也不断推陈出新。然而，多项研

究显示[1-6]，当前大多数漏洞挖掘工具的实际有

效性仍处于较低水平。通过对这些工具开展系

统性的测试评估，能够发现其存在的问题与缺

陷，进而提升检测的准确性与可靠性。一般而

言，漏洞挖掘工具的评估体系主要涵盖以下

两个核心层面。

1) 构建评估指标。评估指标是衡量漏洞挖掘

工具性能的关键标尺。其中，常用的量化指标包

括精确率（precision）、召回率（recall）、F1值及

辨别率（discrimination rate, DR）等。辨别率主

要用于评估工具区分漏洞与非漏洞的能力，其数

值通过计算辨别率测试元组中正确辨别的比例得

出。辨别率测试元组由两个代码结构相似但漏洞

状态相反的测试用例构成。值得注意的是，对于

仅依靠随机猜测判断测试用例是否存在漏洞的工

具，其理论辨别率为 0%[5]。辨别率的具体计算

方式如下。

DR =
Discriminations

Discrimination     Tuples
(1)

2) 构建基准测试集。基准测试集是由软件代

码、二进制程序或其他文件构成的数据集。按照

是否包含漏洞，基准测试集可进一步划分为漏洞

基准集与非漏洞基准集。基准测试集是评估工作

的基石，理想的基准测试集应当具备统计显著

性、标准答案可知、代表现实3个特征[5]。统计显

著性，即基准测试集应达到一定规模，确保评估

结果具有统计学意义；标准答案可知是指基准测

试集中测试用例是否真正含有漏洞是明确可知的；

代表现实是指测试用例必须充分反映真实软件代

码的复杂性与多样性，涵盖嵌套结构、条件循环、

面向对象编程范式及代码执行路径等要素。

当前，研究人员已提出多种漏洞基准测试

集。大多数漏洞基准测试集较好地解决了统计显

著性和标准答案可知问题，但在反映真实代码的

复杂性与多样性上仍存在明显不足。OWASP 

Benchmark[7]在代码实现上采用极简的漏洞代码

结构，形式单一，难以模拟实际场景的复杂性。

Black等[8]虽通过嵌套条件判断、循环和方法调

用等方式引入Complexity模块以提升复杂度，但

由于模板单一，未能充分展现代码的多样性。

Schuckert等[9]分别采用决策树和其他模式（上下

文、数据流）构建测试集，却未充分考虑生成的

基准测试用例与真实代码在复杂度上的相似性。

此外，现有基准测试集普遍缺乏相似代码设计，

难以有效支持辨别率指标的评估。

针对上述问题，本文提出一种基于有限状态

机（finite state machine, FSM）的源代码漏洞基

准测试集（简称基准测试集）生成算法。本文的

主要贡献如下。

1) 针对基准测试集多样性问题，提出了漏洞

抽象三元组和源代码基准测试集 FSM模型，并

生成了基本代码路径，有效模拟真实代码的多样

性特征。

2) 提出一个基于条件编辑距离的路径相似度

计算方法，筛选适用于辨别率评估的代码路径，

构建专用测试集。

3) 针对基准测试集复杂性问题，提出一种利

用代码圈复杂度包装器增加基准测试集代码复杂

度的方法，生成满足复杂性要求的源代码基准测
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试集。

4) 以 PHP语言中的 SQL注入和XSS漏洞为

例，对本文提出的方法进行实验验证与深度分析。

1　相关工作

1.1　漏洞基准测试集生成技术

漏洞基准测试集旨在模拟现实世界中包含

真实漏洞的代码。根据基准测试集生成算法的

差异，可分为漏洞注入技术和代码生成技术

两类。

漏洞注入技术是指通过分析抽象语法树、控

制流和数据流等信息，在现有源代码的特定位置

插入漏洞代码。IARPA在STONESOUP计划[10-11]

中向 16个程序插入漏洞代码片段，但这些代码

与基本程序的控制流和数据流缺乏关联性，无法

体现真实漏洞的复杂性；Dolan-Gavitt等[12]提出

的大规模自动化漏洞注入技术（LAVA）基于动

态污点分析，在4款程序中构建LAVA-M基准测

试集，但其注入的漏洞仅存在于特定路径，导致

代码路径多样性不足。EvilCoder[13]结合抽象语

法树、控制流和数据流组合分析，通过修改或删

除源代码中的安全机制在 libpng等 4款程序中引

入漏洞，但难以保证标准答案的正确性。

Kashyap等[14]开发的Bug-Injector工具将Bug模板

中的Bug注入程序代码，但无法保证Bug模板的

复杂性，且尚未公开实现细节。Hazimeh等[15]通

过人工分析二进制程序的漏洞与补丁，然后在新

版本程序中引入漏洞。其在7款真实软件中移植

了118个真实漏洞，构建了Magma测试集。但该

方法依赖人工进行分析，目前无法实现自动化，

移植漏洞数量规模受限，不具备统计显著性。

Zhang 等[16]提出了一种基于修复撤销的自动化

注入方法 FixReverter，并据此构建了一个包含

近 8 000个漏洞的测试集。然而，该方法在原始

语料的选择上存在明显的局限性，所选取的原始

语料范围较狭窄。并且，在引入漏洞方面，该方

法缺乏足够的可靠性，难以确保所引入漏洞的准

确性和有效性。Jiang等[17]提出了一种基于数据

描述模型的漏洞分析基准集构建方法 BugAna‐

Bench。此方法选取了 7款程序作为数据集，但

这些数据主要来源于特定的数据库，这种数据来

源的单一性可能会导致构建的基准集存在偏差，

使其难以全面、准确地反映真实世界中多样化的

漏洞情况，进而影响漏洞挖掘工具评估的准确性

和可靠性。

代码生成技术是通过构建代码模板和代码片

段，利用计算机自动生成或人工手动编写完整的

基准测试集。Stivalet等[18]基于代码片段嵌套对

OWASP 2013 Top10中部分CWE自动生成42 212个

测试用例。然而，该方法生成基准测试集时采用

的代码控制流与数据流模式单一，难以满足真实

代码场景的复杂性需求。Sestili等[19]运用包含控

制语句、循环语句等基本要素的代码模板生成缺

陷代码，但由于代码模板结构的多样性不足，代

码路径过于简单的问题仍未得到有效解决。Lee

等[20]提出的Fuzzle方法，将合成测试样例等价为

“迷宫生成”问题，但其重点在于处理输入消耗，

无法保证生成代码路径的多样性。Felici等[21]从

“种子”错误出发构建C程序，但其所使用的种

子错误均为简单的断言失败情况，这种简化方式

在模拟现实世界中复杂错误场景时有效性明显

不足。

综上所述，当前基准测试集构建技术主要存

在以下两大问题。

1) 对真实代码场景的模拟覆盖不足。现有基

准测试集大多仅模拟简单、典型的含有漏洞代

码，在代码执行路径上无法全面涵盖真实代码的

复杂场景，难以有效评估漏洞挖掘工具在复杂环

境下的性能。

2) 测试功能存在局限。现有基准测试集主要

适用于准确率、精确率、召回率等指标的测试评

估，而缺乏针对辨别率指标的测试集。

1.2　圈复杂度

圈复杂度（circle complexity number, CCN）

是用于衡量程序中函数或方法复杂度的重要度量

指标[22]。研究表明，CCN 与漏洞密度显著相

关[23-25]，高CCN的代码更容易暴露分析工具的

缺陷[26-27]。现实世界的软件代码往往具有较高

的CCN，因为它们需要处理复杂业务逻辑。漏

洞挖掘工具通常依赖程序控制流分析来识别漏

洞，包含高CCN代码的基准测试集能够提供更

复杂的控制流结构，有助于全面评估工具的分

析能力。
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2　基于有限状态机的源代码基准测试集

生成算法

本文提出的基于有限状态机的源代码基准测

试集生成算法流程如图 1 所示，具体实施步骤

如下。

1) 构建 FSM模型。通过对漏洞三元组进行

抽象化描述，构建适用于源代码基准测试集的

FSM模型，为后续代码生成提供基础框架。

2) 生成与筛选代码路径。基于已构建的

FSM模型生成基础代码路径，而后在此基础上运

用条件编辑距离算法对生成的代码路径进行筛

选，提取适用于辨别率评估的代码路径。

3) 包装代码路径元素。针对代码路径集合中

的各个元素，利用CCN包装器进行装饰，通过

增加代码逻辑分支与控制结构，有效提升代码的

整体复杂度，使其更贴近真实代码场景。

4) 生成基准测试集。采用人工编写或自动化

生成方式，将筛选和优化后的代码路径中的各个

要素，按照既定规则进行编码替换，最终生成完

整的源代码基准测试集。

2.1　漏洞抽象三元组

通过深入剖析常见漏洞类型的作用原理与利

用方式，可将漏洞抽象为图 2 所示的三元组结

构。该三元组由可控变量（controllable variable, 

CV）、安全机制和有效触发点三大核心要素构

成，其具体定义如下。

可控变量是指在软件系统运行过程中，攻击

者能够直接或间接操控的输入参数变量。这类变

量广泛存在于用户输入信息、网络传输数据包、

系统配置文件内容等数据载体中。

安全机制是指用于验证数据信息的真实性

和合法性，或对非法数据内容进行阻断和清除

的机制，涵盖身份验证、数据过滤、加密保护

等技术。完善的安全机制可以确保数据在进入

系统关键部分之前是安全的；而不完善的安全

机制则可被攻击者绕过或破坏，导致安全机制

失效。

有效触发点是指系统中触发漏洞的关键操作

点，攻击者可以利用这些点实现不正当操作。有

效触发点包括错误的权限配置、缓冲区溢出漏

洞、异常的数据操作逻辑等。

图2展示了漏洞链结构。在任意一条漏洞链

中，只要其中某一要素不满足触发条件，就无法

形成漏洞，对应的代码链将被判定为无漏洞代码

链。无漏洞代码同样也是漏洞基准测试集的重要

组成部分，可用于评估测试工具的误报率、辨别

率等。

2.2　源代码基准测试集有限状态机模型

FSM由一组状态以及在这些状态之间的转移

和动作等行为组成。基于 FSM的定义，在构建

源代码基准测试集的 FSM模型时，需首先明确

其五元组（Σ, S, s0, δ, F）中各要素的定义域，具

体如下。

22(4 A?*,+

)=:+'90D

图 2　漏洞抽象三元组

Figure 2　Vulnerability abstract triplet
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图 1　基于有限状态机的源代码漏洞基准测试集生成算法流程

Figure 1　Algorithm flow for generating source code vulnerability benchmark based on FSM
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1) 输入集合∑中的元素。

可控变量：即变量值能够被用户直接或间接

控制、修改的变量。以图 3所示代码片段为例，

tainted 变量直接接收用户输入数据，为可控

变量。

不可控变量（uncontrollable variable, UV）：

与可控变量相对，即变量值无法直接或间接被用

户控制或修改的变量。图4所示的代码片段是在

图 3所示代码的基础上新增了第 2行代码，使得

tainted变量不再可控。

有效触发点（valid sink, VS）：指程序中能够

被潜在恶意输入到达的代码位置。在这些位置一旦

恶意输入被执行，可能引发执行系统命令、非法访

问敏感数据等高危操作。以图5中的代码为例，该

段代码通过字符串拼接的方式构建SQL语句，其中

mysqli_query函数便是典型的有效触发点。

无效触发点（invalid sink, IS）：与有效触发

点相对，即由于控制流或数据流的限制，潜在恶

意输入无法到达的代码位置，或者即使到达该位

置，由于使用了安全函数，恶意输入无法触发危

险操作。图6所示代码使用了安全的参数化数据

库查询方法。

不完善的安全机制（imperfect security mecha‐

nism, ISM）：指的是虽然系统设置了安全机制，

但该机制存在可被绕过的缺陷或已经失效。在

图 7所示的代码中，仅对字符进行转义处理，存

在绕过可能，对于图 5中的VS而言即为不完善

的安全机制。

完善的安全机制（perfect security mecha‐

nism, PSM）：即存在安全机制，并且该机制能够

有效阻断恶意攻击者的攻击，保护系统安全。

图 8所示代码可将变量转换为 int类型，对于图5

中的VS而言即为完善的安全机制。

2) 状态集合S = {s0,s1,s2,s3,s4,s5,s6}。
3) s0是起始状态。

4) δ是状态转移函数。

5) F包括含漏洞和不含漏洞2种接受状态。

为解决 FSM可能存在的状态爆炸问题，本

文采用了路径剪枝策略，通过合并具有相似行为

特征或属性冲突的路径，从而减少状态的数量。

路径剪枝原则如下。

1) CV与UV混合出现时，由最后出现的元

素决定变量是否可控，应合并为最后出现的

元素。

2) ISM与 PSM混合出现时，PSM对变量影

响更大，应记为PSM。

3) VS与 IS混合出现时，VS影响更大，应记

为VS。

4) 同一元素多次出现，表示该元素的多个实

例，可抽象为1个元素。

根据上述原则，可以绘出源代码基准测试集

的FSM图，如图9所示。

2.3　生成代码路径

（1）基本代码路径

基本代码路径，即 FSM从初始状态出发到

达终止状态的迁移序列。图 9中有 11个状态转

移序列，将这些状态转移序列转化为基本代码

图 3　CV代码样例

Figure 3　Code sample of CV

图 4　UV代码样例

Figure 4　Code sample of UV

图 5　VS代码样例

Figure 5　Code sample of VS

图 6　IS代码样例

Figure 6　Code sample of IS

图 7　ISM代码样例

Figure 7　Code sample of ISM

图 8　PSM代码样例

Figure 8　Code sample of PSM
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路径后，可以得到 19条基本代码路径，具体见

表1。 

（2）基于条件编辑距离查找辨别率代码路径

通过在基本代码路径中寻找与含漏洞代码路

径相似的不含漏洞代码路径，作为辨别率代码路

径。在查找辨别率代码路径时，本文提出一种条

件编辑距离（conditional edit distance, CED）作

为相似度量。条件编辑距离是莱文斯坦距离

（Levenshtein distance）的一个变体，它通过引入

替换约束条件来适应代码路径辨别率指标的测试

要求。传统的编辑距离通过计算将一个序列转换

为另一个序列所需的最小单字符编辑（插入、删

除或替换）次数。条件编辑距离在此基础上增加

了如下约束规则。

1) 仅允许替换操作。

2) 替换操作仅在允许的字符对之间进行。

3) 允许替换操作的距离为 1，不允许替换操

作的距离为无穷。

具体流程如算法1所示。根据元素相关性指

定其操作允许的替换字符，具体见表 2。计算不

含漏洞路径与含漏洞路径的条件编辑距离，其中

距离为1的路径对相似度最高，可作为辨别率代

码路径。

算法1　条件编辑距离

输入　路径字符串 s1,s2

允许替换的字符表T

输出　条件编辑距离distance

1) if length(s1) ≠ length(s2) then

2) return ∞;

// 长度不同，条件编辑距离为∞

3) else if length(s1) == 0 then

4) return 0;

// 空字符串，条件编辑距离为 0

5) else

6) distance ← 0

// 初始化条件编辑距离

7) for i ← 0 to length(s1)-1 do

8) if s1[i] == s1[i] then

表 2　代码路径元素替换表

Table 2　Code path elements substitution table

元素

Ø

UV

CV

ISM

PSM

VS

IS

允许替换元素

Ø

CV

UV

PSM

ISM

IS

VS

 Start s0

s4

s2

s1
s3

s5

s6

UV

PSM

CV

IS

IS

ISM

VS

VS, IS

ISM, PSM, VS, IS

VS

图 9　源代码基准测试集FSM图

Figure 9　FSM diagram of source code benchmark

表 1　漏洞基准测试集基本代码路径

Table 1　Basic code paths of vulnerability benchmark

序号

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

状态转移序列

s0

s0s1

s0s1s3

s0s1s3

s0s1s3

s0s1s3

s0s1s3

s0s1s3

s0s1s3

s0s1s3

s0s2

s0s2s4

s0s2s4s3

s0s2s4s3

s0s2s3

s0s2s5

s0s2s5s3

s0s2s5s6

s0s2s6

基本代码路径

Ø

UV

UV.ISM

UV.PSM

UV.VS

UV.IS

UV.ISM.VS

UV.ISM.IS

UV.PSM.VS

UV.PSM.IS

CV

CV.PSM

CV.PSM.VS

CV.PSM.IS

CV.IS

CV.ISM

CV.ISM.IS

CV.ISM.VS

CV.VS

是否含有漏洞

否

否

否

否

否

否

否

否

否

否

否

否

否

否

否

否

否

是

是

··155



网络与信息安全学报 第 11 卷

9) distance ← distance + 0 ;

// 字符相同，距离为 0

10) else if (s1[i], s1[i]) ∈ T then

11) distance ← distance + 1 ; // 允许替换，距

离为 1

12) else

13) return ∞ ; // 不允许替换，距离为 ∞

14) nd

15) end

16) return distance ; // 返回条件编辑距离

17) end

表3为代码路径条件编辑距离计算结果，根

据计算结果可以得到以下5条辨别率代码路径。

1) CV.ISM.VS, UV.ISM.VS。

2) CV.ISM.VS, CV.PSM.VS。

3) CV.ISM.VS, CV.ISM.IS。

4) CV.VS, UV.VS。

5) CV.VS, CV.IS。

2.4　CCN包装器

CCN包装器结构如图 1所示。图中 x为原始

元素，Dt ( x ) 表示 CCN 包装器对原始元素的包

装，t为包装深度。CCN包装器主要采用条件语

言、嵌套循环、函数调用和类包装进行包装。

CCN包装器仅对路径元素进行包装，不改

变元素属性。代码复杂度包装器实现流程如算

法 2 所示。图 10所示为使用while循环的D1 ( x )

的CCN包装器代码样例，其中第4行placeholder

为被包装代码插入位置。需要注意的是，在处理

辨别率代码路径时，应使用相同的CCN包装器，

以保证代码相似度不变。

算法2　代码复杂度包装器

输入　　代码路径path

复杂代码片段ccn

最大包装层数 t

输出　　含代码复杂度包装的代码路径 

ccn_path

1) ccn_path ← ∅ ;

2) foreach x ∈ path do

3) for i ← 1 to t do

4) c ← choices(ccn) ;

// 随机选择复杂代码片段

5) x ← c.replace(‘placeholder’, x) ; // 包装

路径元素

6) end

7) ccn_path.add(x) ;

// 将包装后的路径添加到结果

8) end

9) return ccn_path ;

// 返回包装后的代码路径

2.5　时间复杂度分析

算法 3 为基于 FSM 漏洞基准测试集生成

x

x

图 10　D1 ( x )的CCN包装器代码样例

Figure 10　Code sample of D1 ( x ) CCN wrapper

表 3　代码路径条件编辑距离计算结果

Table 3　The calculation results of condition edit 

distance between code paths

序号

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

代码路径

Ø

UV

UV.ISM

UV.PSM

UV.VS

UV.IS

UV.ISM.VS

UV.ISM.IS

UV.PSM.VS

UV.PSM.IS

CV

CV.PSM

CV.PSM.VS

CV.PSM.IS

CV.IS

CV.ISM

CV.ISM.IS

与CV.ISM.VS
条件编辑距离

∞

∞

∞

∞

∞

∞

1

2

2

3

∞

∞

1

2

∞

∞

1

与CV.VS
条件编辑距离

∞

∞

∞

∞

1

2

∞

∞

∞

∞

∞

∞

∞

∞

1

∞

∞
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算法。

算法3　基于FSM漏洞基准测试集生成

输入　　路径元素代码片段elements

复杂代码片段ccn

最大包装层数 t

基准集生成次数n

输出　　漏洞基准集B

辨别率基准集D

1) Function CodeGenerator(path, elements):

2) code ← ∅;

3) foreach p ∈ path do

4) replace(p, elements[p.type]);

//元素替换为代码片段

5) code.append(p);

6) end

7) return code;

8) end

9) B ← ∅ ;

10) D ← ∅ ;

11) base_paths ← FSM-Model ; // FSM 模型

基本代码路径

12) disc_paths ← 条件编辑距离 == 1 ; //辨别

率代码路径

13) for i ← 1 to n do

14) foreach base_path ∈ base_paths do // 基本

路径

15) 代码复杂度包装器 (base_path, ccn, t) ;

16) code ← CodeGenerator(base_path, ele‐

ments) ;

17) B.add(code);

18) end

19) foreach (v_path, n_path)∈disc_paths do // 

辨别率路径

20) 代码复杂度包装器 ((v_path, n_path), 

ccn, t);

21) code ← CodeGenerator((v_path, n_path), 

elements);

22) D.add(code);

23) end

24) end

25) return B, D

根据算法 3，通过分析代码的每个部分确定

其对时间复杂度的贡献。

1) 代码 1)~8)行为CodeGenerator函数，将代

码路径元素替换为代码片段，替换次数为路径中

元素个数，记为O (1)。

2) 代码9)~10)行为初始化，通常记为O (1)。

3) 代码 11)~12)行为基本代码路径和辨别率

代码路径初始化。由于 FSM模型状态确定，因

此代码路径为固定值，记为O (1)。

4) 代码15)行和20)行为代码复杂度包装器函

数，复杂度取决于包装深度 t，记为O ( t )。

5) 代码13)~24)行，外循环运行n次。

6) 代码 14)~18)行和 19)~23)行为 2个独立内

循环。由于代码路径长度已知且有界，复杂度受

代码复杂度包装器和 CodeGenerator 函数影响，

可记为O ( t + 1)，即O ( t )。

因此，算法的整体时间复杂度主要受包装深度

t和生成测试用例的次数n影响，可记为O (n ⋅ t )。

3　实验与分析

本文以PHP语言SQL注入漏洞和XSS漏洞为

例进行实验验证与分析，主要解决以下3个问题。

1) 与现有方法相比，本文方法生成的基准测

试集是否更接近真实软件。

2) 本文方法生成的多种代码路径的基本测试

集在漏洞挖掘工具测试中是否具有优势。

3) 本文方法生成的辨别率专用测试集在评估

工具漏洞挖掘性能上是否有效。

本文实验硬件配置为处理器 Intel i9-10900，

内存64 GB。

近年PHP语言漏洞基准测试集生成方法相关

研究成果汇总在表4中，这些基准测试集生成方

法具有一定的典型性和代表性，已被纳入美国国

家标准技术研究所软件保证参考数据集。本次实

验将以这些已纳入SARD的方法为参考，展开全

面的对比分析。

3.1　生成源代码基准测试集

本文基于 FSM的源代码基准测试集生成算

法（简称 FSM-TSG）代码已开源，可在 github

（FSMTSG）下载查看。实验中使用的代码片段

主要来源于公开披露的CVE代码、公开漏洞库
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和专家经验。实验中生成的PHP语言漏洞基准测

试集汇总在表 5中，其中，L-TSG、S-TSG、V-

TSG均未提供辨别率测试用例，V-TSG暂不支持

XSS漏洞，因此相关数据为0。

3.2　漏洞基准测试集生成方法对比分析

本节从代码圈复杂度、控制流图（control 

flow graph, CFG）、耦合度和平均运行时间4个维

度，将本文提出的基准测试集生成方法与现有方

法进行系统性对比分析，具体指标见表6。实验数

据通过代码质量分析工具phploc采集获得，详细

的对比结果见表7~表9及图11。 

漏洞基准测试集与真实软件代码圈复杂度对

比结果汇总在表 7中。为直观地展示实验结果，

采用K-Means算法对表7数据进行了聚类，并将

结果进行三维可视化，如图11所示。图中数据分

成 3 个簇：簇 0 包括 FSM-TSG、 MediaWiki、

Joomla、ThinkPHP、phpBB，簇内样本数量最

多，反映出相似的代码圈复杂度特征；簇 1 为

phpLiteAdmin 和 WordPress，两者复杂度较高，

尤其phpLiteAdmin为单文件应用，复杂度远超平

均水平；簇2包括L-TSG、S-TSG和V-TSG，3者

代码圈复杂度较低，与真实软件相比差异较大。 

表 8中，S-TSG的测试用例代码中仅包含了

漏洞的简单实现，因此其 AvgNode.CFG 较低。

L-TSG 与 V-TSG 的 AvgNode. CFG 和 AvgEdge.

CFG仍然偏低，均未达到表中真实软件中的最低

值。以上 3者的AvgCBO均为 0，其测试用例代

码中未引入PHP语言面向对象特性或对象间耦合

度太低。FSM-TSG通过构建包含函数调用和类

表 7　漏洞基准测试集与真实软件代码圈复杂度对比

Table 7　Comparison of CCN between vulnerability 

benchmarks and real software

类别

漏洞

基准

测试集

真实

软件

名称

L-TSG

S-TSG

V-TSG

FSM-TSG

WordPress 6.6.2

Joomla 5.1.4

ThinkPHP 6.1.4

phpBB 3.3.13

phpLiteAdmin 1.9.8.2

MediaWiki 1.42.1

AvgCcn.
LLOC

0.12

0.07

0.17

0.37

0.46

0.40

0.42

0.45

0.42

0.32

AvgCcn.
Class

1.0

0

1.16

10.30

48.28

12.62

14.43

11.74

78.00

15.44

AvgCcn
.Method

1.0

0

1.08

3.73

5.55

3.42

2.73

3.25

6.42

2.97

表 6　漏洞基准集生成方法对比指标

Table 6　Comparison indicators of vulnerability 

benchmark generation method

类别

代码圈

复杂度

控制流图

耦合度

平均运行

时间

指标

逻辑代码行平均圈复杂度

类平均圈复杂度

方法平均圈复杂度

CFG平均节点数

CFG平均边数

对象平均耦合度

每1 000个测试用例平均耗时

简称

AvgCcn.LLOC

AvgCcn.Class

AvgCcn.Method

AvgNode.CFG

AvgEdge.CFG

AvgCBO

AvgTime.1 000

表 5　PHP语言漏洞基准测试集

Table 5　Vulnerability benchmarks of PHP

名称

L-TSG

S-TSG

V-TSG

FSM-TSG

漏洞

类型

SQLi

XSS

SQLi

XSS

SQLi

XSS

SQLi

XSS

漏洞

用例数

912

4 352

9 982

24 171

109 824

0

800

800

非漏洞

用例数

8 640

5 728

40 628

130 809

175 296

0

6 800

6 800

辨别率

用例数

0

0

0

0

0

0

4 000

4 000

总数

9 552

10 080

50 610

154 980

285 120

0

11 600

11 600

表 4　PHP语言漏洞基准测试集生成方法研究

Table 4　Research on the generation of PHP vulnerability benchmark

名称

Large scale generation of complex and faulty PHP test cases[18]

Systematic generation of XSS and SQLi vulnerabilities in PHP as test cases for static code analysis[9]

Vulnerability test suite generator （VTSG） version 3[8]

年份

2016

2022

2023

简称

L-TSG

S-TSG

V-TSG
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间引用的代码片段，使得表中3项指标均达到真

实软件水平。

为对比不同基准测试集生成方法性能，本

实验在同一环境下运行代码 10次，计算每生成

1 000个测试用例的平均耗时，实验结果见表 9。

从结果来看，V-TSG的平均耗时最长（16.53 s），

其余3款工具的平均耗时差异较小，FSM-TSG耗

时最短（仅为0.72 s）。由于不同编程语言可能带

来性能差异，在均采用 Python 语言的 3 种方法

中，FSM-TSG的平均耗时具有明显优势。 

3.3　漏洞挖掘工具测试评估

本文共选用 3 款开源 PHP 语言漏洞挖掘工

具，软件名称及版本号见表10。评价指标选用精

确率、召回率、F1值和辨别率。

在 SQL 注入漏洞测试集进行测试，结果见

表 11。对于RIPS，FSM-TSG在精确率方面，相

比 S-TSG和V-TSG下降显著，召回率和F1值变

化较小，说明代码复杂度和路径多样性的变化导

致其误报增多。Kunlun-M在FSM-TSG上相较其

他测试集在召回率和F1值上的表现较差，原因

可能是其内置静态分析规则对多路径适应性不

足，导致漏报增多。WAP在4种基准测试集上的

表现均较差，尤其是在FSM-TSG上，其召回率

表 9　漏洞基准集生成平均耗时

Table 9　Average time-consuming of vulnerability 

benchmark generation

名称

编程语言

及版本

AvgTime.1000

L-TSG

Python
3.12.7

1.00 s

S-TSG

Java
21.0.5

0.89 s

V-TSG

Python
3.12.7

16.53 s

FSM-TSG

Python
3.12.7

0.72 s

表 8　漏洞基准测试集与真实软件CFG和耦合度对比

Table 8　Comparison CFG and CBO of between 

vulnerability benchmarks

类别

漏洞

基准

测试集

真实

软件

名称

L-TSG

S-TSG

V-TSG

FSM-TSG

WordPress 6.6.2

phpBB 3.3.13

phpLiteAdmin 
1.9.8.2

ThinkPHP 
6.1.41.42.1

AvgNode.
CFG

8.30

5.37

8.97

89.38

141.82

120.11

1 424

36.04

AvgEdge.
CFG

8.49

2.83

10.22

103.15

182.7

164.32

1 915.5

36.04

AvgCBO

0

0

0

0.82

1.91

2.66

0.8

3.20

表 10　待测漏洞挖掘工具版本

Table 10　Version of vulnerability discovery tools

漏洞挖掘工具

RIPS

WAP

Kunlun-M

版本

0.55

2.1

2.6.5

表 11　PHP语言漏洞挖掘工具测试结果

Table 11　Evaluation result of PHP language vulnerability discovery tools

指标

精确率

召回率

F1值

辨别率

RIPS

L-TSG

0.154

0.224

0.183

—

S-TSG

0.441

0.050

0.090

—

V-TSG

0.503

0.206

0.292

—

FSM-TSG

0.261

0.363

0.304

0.093

WAP

L-TSG

0.122

0.109

0.115

—

S-TSG

0.230

0.010

0.018

—
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图 11　聚类结果三维可视化

Figure 11　3D visualization of clustering results
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和F1值均低于 0.3%，说明代码复杂度的增加对

WAP漏洞挖掘能力影响较大。

（1）基本路径测试集结果分析

3款漏洞挖掘工具在源代码基准测试集基本

代码路径测试集中报告的漏洞数量见表12。对于

含有“IS”和“VS”的路径，3款工具均报告了

漏洞，在不含Sink元素的路径中没有报告任何漏

洞，说明 3 款漏洞挖掘工具均采取了首先检测

Sink 点的策略。与含“IS”代码路径相比，含

“VS”的代码路径所报告的漏洞数量更多，说明

3 款工具在区分 Sink 点有效性上具备一定的能

力。其中，RIPS分别在包含“ISM”和“PSM”

的路径中报告了371个、339个“漏洞”，数量相

近，说明RIPS在判断安全机制对Sink点的影响

时存在不足。Kunlun-M未报告含“UV”代码路

径漏洞，可以猜测其在检测漏洞时，将变量是否

可控作为一项重要因素。WAP 仅报告了 3 个漏

洞，结果统计性不强，无法对其多路径支持能力

进行分析判断。 

使用基本路径测试集对漏洞挖掘工具进行测

评，不仅可以给出常用评估指标的结果，还能够

在代码要素方面呈现出工具的漏洞挖掘能力缺

陷，为工具后续改进提供参考。

（2）辨别率专用测试集结果分析

在辨别率测试中，各漏洞挖掘工具正确辨别

的漏洞数量见表13。在辨别率指标中，由于其他

基准测试集生成方法未提供专用测试用例，结果

仅基于FSM-TSG进行分析。在表11中，RIPS辨

别率数值较高，Kunlun-M次之，这2款漏洞挖掘

工具的辨别率均低于 0.1。导致这一情况的原因

可能是漏洞挖掘工具仅对Sink点进行了判断，而

对变量可控性、安全机制完善性和触发点有效性

判断不足。WAP辨别率为0，说明其缺乏辨别相

似代码中的漏洞的能力。

相比表11，表13中3款工具在辨别率专用测

试集的精确率、召回率和F1值方面的表现差异

较大，其中RIPS召回率达到0.909，Kunlun-M精

确率达到 0.687。原因在于，辨别率专用测试集

中正样本和负样本各占50%，与基本路径测试集

中分布情况不同，而这3个指标受样本分布影响

表 12　漏洞挖掘工具在基本代码路径测试

集中报告的漏洞数量

Table 12　The number of vulnerabilities reported by 

tools in the basic code path benchmark

基准测试集

类型

不含漏洞

含漏洞

汇总

代码路径

Ø

UV

UV.ISM

UV.PSM

UV.VS

UV.IS

UV.ISM.VS

UV.ISM.IS

UV.PSM.VS

UV.PSM.IS

CV

CV.PSM

CV.PSM.VS

CV.PSM.IS

CV.IS

CV.ISM

CV.ISM.IS

CV.ISM.VS

CV.VS

测试用

例数量

400

400

400

400

400

400

400

400

400

400

400

400

400

400

400

400

400

400

400

7 600

RIPS

0

0

0

0

110

54

106

63

112

51

0

0

119

57

81

0

67

135

155

1 110

WAP

0

0

0

0

0

0

0

0

0

0

0

0

0

0

2

0

0

0

1

3

Kunlun-M

0

0

0

0

0

0

0

0

0

0

0

0

25

18

12

0

15

26

24

120

表 13　漏洞挖掘工具在辨别率专用基准测试集上的评估结果

Table 13　Evaluation result of vulnerability discovery tools in the discrimination benchmark

漏洞挖掘工具

RIPS

WAP

Kunlun-M

CV.ISM.VS

CV.ISM.IS

52

0

9

CV.PSM.VS

16

0

4

UV.ISM.VS

24

0

27

CV.VS

CV.IS

66

0

11

UV.VS

28

0

16

精确率

0.572

0

0.687

召回率

0.909

0

0.153

F1值

0.702

0

0.251

辨别率

0.093

0

0.034
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较大。辨别率指标反映工具区分相似的含漏洞代

码与不含漏洞代码的能力，即边界模糊领域的二

分类能力，是对工具识别真实漏洞能力的较极端

考验。由于辨别率指标限定了测试集中正、负样

本成对存在，计算过程也限定在相似的正、负样

本之间，避免了指标结果受样本分布而产生的错

误结论。

4　结束语

本文提出一种基于 FSM的源代码漏洞基准

测试集生成算法，依据漏洞构成三元组建立了

漏洞基准测试集 FSM 模型，生成基本代码路

径，以此为基础采用条件编辑距离生成辨别率

代码路径，并利用 CCN 包装器增加代码复杂

度。本文基于 PHP语言 SQL注入漏洞和XSS漏

洞进行实验，并使用 3 款漏洞挖掘工具进行测

试。结果表明，该算法生成的基准测试集能够

模拟现实代码的真实性和复杂性，代码路径能

够发现工具具体的能力缺陷，辨别率专用测试

集对判断工具辨别漏洞和非漏洞代码能力具有

显著优势。未来可考虑使用并行 FSM或 Petri网

模型，结合更多代码复杂特性（如上下文敏感

性、信息流等），进一步提高生成基准测试集的

真实性和多样性。
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